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EINLEITUNG UND MOTIVATION

Aufgrund der jungsten Entwicklungen im Bereich der Kinstlichen
Intelligenz (KI), steht insbesondere die sogenannte generative KlI' derzeit
verstarkt im Fokus, bei der es besondere Fortschritte gab. Das Angebot
an frei im Internet zuganglichen KI-Angeboten ist groB und vielfaltig (z.B.
ChatGPT, Google Gemini und Perplexity). Fur die offentliche Verwaltung
ist der technologische Fortschritt eine Chance, die Aufgaben effizienter
erfillen zu kdnnen und ein modernes Arbeitsumfeld zu schaffen. Es ist
deshalb im Sinne des Freistaats Bayern, dass Kl in der Verwaltung effektiv,
verantwortungsbewusst und rechtssicher zum Einsatz kommt.

Das IT-DLZ hat daher fur die dienstliche Nutzung die Anwendung
BayernKlI (www.ki.bayern.de) zentral bereitgestellt, diese kann ggf. neben
anderen KI-Angeboten in Abhangigkeit von den Freigaben Ihrer Behorde
genutzt werden kann. Die Nutzung generativer Kl im Buroalltag, etwa die
Generierung, Zusammenfassung oder Ubersetzung von Texten, ist Ihnen
durch die Bayern Kl grundsatzlich ohne nennenswerte Hurden moglich.

Nahere Informationen zur Funktionsweise von Kl und den rechtlichen
Rahmenbedingungen erhalten Sie mit dem kostenlosen elLearning-Kurs
»KUnstliche Intelligenz (KI)“. Dieser ist auf BayLern unter der Rubrik ,,EDV
und IT bzw. im Digital.Campus Bayern aufzufinden.

Die vorliegende Fortschreibung des Leitfadens wurde insbesondere vor

dem Hintergrund der oben genannten zentralen Angebote sowie der
zwischenzeitlich in Kraft getretenen KI-Verordnung der EU vorgenommen.

! KI-System, das auf Grundlage von Nutzereingaben neue Medien erzeugen kann (z. B. Bilder und Texte).


http://www.ki.bayern.de
https://www.baylern.de/
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FRAGEN ZUR NUTZUNG VON KI-SYSTEMEN

13.

Welches KI-System darf ich im dienstlichen Kontext
nutzen?

Ein KI-System ist dienstlich bereitgestellt oder
freigegeben: Was darf ich in dieses eingeben?

Welche zusatzlichen Beschrankungen gelten fur
Eingaben bei der Nutzung von frei im Internet
zuganglichen Kl-Systemen?

Was muss ich tun, wenn ich versehentlich
personenbezogene Daten eingegeben habe,
obwohl dies untersagt wurde?

Was muss ich dokumentieren / protokollieren?

Woher stammen die Informationen in frei
zuganglichen Kl-Systemen?

Inwieweit muss ich mich hinsichtlich KI-Systeme
schulen lassen?

Kann ich mich auf die Ergebnisse generativer
KI-Systeme verlassen?

Wer ist fiir die Ubernahme von KI-Ergebnissen
verantwortlich?

. Was ist darUber hinaus rechtlich bei der Verwen

dung generativer Kl-Ergebnisse zu beachten?

. Muss ich Kl-generierte Inhalte bei einer Weiterver-

wendung als solche kenntlich machen bzw. auf
den Einsatz von Kl hinweisen?

. Wie erkenne ich, ob Kl in einer Anwendung zum

Einsatz kommt und ggf. Dokumente im Hintergrund
auf externe Server geladen werden?

Wen kontaktiere ich bei Fragen?
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FRAGEN ZUR NUTZUNG VON KI-SYSTEMEN

Generative Kl bietet ein breites Spektrum an Einsatzmoglichkeiten: von der Texterstellung,
Zusammenfassung von Dokumenten, Erstellung von Bildern bis hin zur Unterstltzung bei der
Programmierung von Softwarecode - vieles ist moglich. Dennoch gibt es wichtige Verhaltens-
regeln, die Sie als Beschaftigte beachten mussen. Auf wichtige Fragen, die sich in diesem
Zusammenhang stellen, soll Ihnen dieser Leitfaden eine Antwort geben.

1. Welches KI-System darf ich im dienstlichen
Kontext nutzen?

Im dienstlichen Kontext dirfen nur solche KI-Systeme
genutzt werden, die zuvor von Ihrer Behorde gepriift und
freigegeben wurden. Im Rahmen der Freigabeentschei-
dung durch die Behorde werden etwaige Beschrankungen
bei der Nutzung (Nutzungsszenarien, Nutzerkreis, erlaub-
te Eingaben) definiert. Auch Uber die Zulassigkeit einer
uber die dienstlichen Zwecke hinausgehenden Nutzung
entscheidet die Behorde.

Um sicherzustellen, dass nur vorgeprifte KI-Systeme in
den Behdrden genutzt werden, erfolgt eine Freigabe von
KI-Systemen in der Regel flr jedes System durch Einzel-
fallprifung. Etwas Anderes kann allerdings gelten, wenn es
sich um KI-Systeme handelt, die frei im Internet aufrufbar
sind oder - wie beispielsweise die BayernKl - zentral
bereitgestellt werden. Ob die Nutzung frei zuganglicher
KI-Systeme von allgemeinen dienstlichen Regelungen
zur Internetnutzung umfasst ist oder jedes im Internet
aufrufbare KI-System einzeln freigegeben werden muss,
ist nicht in allen Behorden gleich geregelt und muss den
entsprechenden Vorgaben des jeweiligen Geschaftsbe-
reichs entnommen werden.

Kl

Account

2. Ein KI-System ist dienstlich bereitgestellt
oder freigegeben: Was darf ich in dieses
eingeben?

Ihre Behorde stellt Ihnen Informationen und Rahmenbe-
dingungen zur Nutzung des KI-Systems zur Verfigung.
In jedem Fall sind diese Nutzungsbedingungen sowie
zusatzliche dienstliche Anweisungen zum Umgang mit
im Internet frei zuganglichen KI-Systemen zu beachten.

Die Nutzung eines KI-Systems darf nicht zu Zwecken
erfolgen, die das Ansehen oder die Interessen Ihrer Be-
hérde bzw. des Freistaats Bayern in der Offentlichkeit
beeintrachtigen oder die Sicherheit des Behdrdennetzes
gefahrden konnen. Insbesondere haben zu unterbleiben:

* das Abrufen, Verbreiten oder Speichern von Inhalten,
die gegen personlichkeitsrechtliche, datenschutz-
rechtliche, lizenz- und urheberrechtliche oder straf-
rechtliche Bestimmungen verstoRen,

* das Abrufen, Verbreiten oder Speichern von beleidi-
genden, verleumderischen, verfassungsfeindlichen,
rassistischen, sexistischen, gewaltverherrlichenden
oder pornografischen AuBerungen oder Abbildungen,

e die Unterstitzung oder Ermutigung eines anderen,
gegen hier aufgefihrte Verbote zu verstoBen.



Sofern Ihre Behdrde die Eingabe personenbezogener
Daten? in das jeweilige KI-System untersagt, dirfen weder

Dokumente mit Personenbezug noch eindeutige Infor-
mationen Uber Personen in Prompts hochgeladen oder
eingegeben werden. Sofern die Verarbeitung® personenbe-
zogener Daten zugelassen ist, ist die Eingabe personenbe-
zogener Daten auf ein Minimum zu beschréanken. Bei der
Eingabe besonders sensibler personenbezogener Daten
nach Art. 9 f. DSGVO (beispielsweise Daten zur ethnischen
Herkunft, Religionszugehorigkeit, Gesundheitsdaten, ...)
ist zu beachten, dass deren Verarbeitung nur unter den
engen Grenzen von Art. 9 Abs. 2 DSGVO zulassig ist. Hier
ist also besondere Vorsicht geboten.

3. Welche zusatzlichen Beschrankungen gel-
ten fiir Eingaben bei der Nutzung von frei
im Internet zuganglichen KI-Systemen?

Frei im Internet zugéngliche KI-Systeme, die nicht im ei-
genen Mandanten der Behorde betrieben werden, werden
mangels Kontrollmdglichkeiten als unsicherer eingestuft.

In der Regel werden sowohl lhre Eingaben als auch lhr
Feedback zu den generierten Ergebnissen zu Trainingszwe-
cken oder sonstigen eigenen Zwecken des Anbieters bzw.
Herstellers des KI-Systems verwertet werden, um das
zugrundeliegende KI-Modell und das System fortlaufend
zu verbessern und mit Informationen anzureichern. Diese
Verwendung kann allerdings bei einigen KI-Systemen
gezielt ausgeschaltet werden (Opt-Out). Von dieser Mog-
lichkeit ist immer Gebrauch zu machen, genauso wie von
der Moglichkeit, die Verlaufsprotokollierung der Prompts
(sog. ,Historie®) zu deaktivieren.

Darlber hinaus gelten zusatzliche besondere Einschran-
kungen bei der Nutzung von frei im Internet zuganglichen
KI-Anwendungen:

* Es dirfen generell keine Interna eingegeben werden.
Dazu zahlen nicht nur im dienstlichen Zusammen-
hang stehende Dienst- und Geschéftsgeheimnisse
und Verschlusssachen, sondern auch Inhalte, die
ausschlieBlich im dienstlichen Kontext bekannt
sind, bzw. zur Verfugung stehen. Bei Verletzung des
Dienstgeheimnisses und einer besonderen Geheim-
haltungspflicht oder des Steuergeheimnisses sind
dienst- und strafrechtliche Konsequenzen moglich.

* Die Eingabe personenbezogener Daten ist grundsatz-
lich nicht erlaubt, auBer es wird von lhrer Behorde
explizit gestattet. Die Eingabe von personenbezoge-
nen Daten von Personen des offentlichen Lebens ist
grundsatzlich erlaubt, es sei denn, es ist ein der Ver-
offentlichung des Datums entgegenstehender Wille
dieser Person anzunehmen.

Das gilt fir Prompts, ebenso wie fir etwaige Anmel-
dedaten.

Grundsatzlich sollte, wenn moglich, auf eine Regist-
rierung bei KI-Systemen im Internet vollstandig ver-
zichtet werden.

Da die E-Mail-Adressen bayerischer Landesbehor-
den regelmaBig aus dem Vor- und Nachnamen des
Nutzers bestehen, sollte eine Registrierung unter
Verwendung lhrer personlichen dienstlichen E-Mail-
Adresse nicht erfolgen.

Sofern im Einzelfall eine Registrierung bei einem Kl-
System erforderlich ist, sollten Sie sich bei Ihrem
IT-Support hinsichtlich der Mdoglichkeiten zur Ver-
wendung geeigneter anonymisierter E-Mail-Adressen
(Funktionspostfacher) erkundigen.

Lasst sich das Anlegen eines nutzerindividuellen Kon-
tos nicht vermeiden, sollten zusatzlich verfugbare Au-
thentifizierungsverfahren zu nutzen, um Gefahren fur
eine missbrauchliche Nutzung des Accounts vorzu-
beugen.

Bitte erkundigen Sie sich in diesem nach erganzen-
den Regelungen in Ihrer Behorde.
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Z Personenbezogene Daten sind gemé&B Art. 4 Nr. 1 DSGVO alle Informationen, die sich auf eine identifizierte oder identifizierbare Person
beziehen. Dazu gehdren neben dem Namen und den Kontaktdaten einer Person beispielsweise unter anderem auch IP-Adressen sowie

Fotos, auf denen Personen erkennbar abgebildet sind.

° Die ,Verarbeitung“i.S.d. Art. 4 Nr. 2 DSGVO ist sehr weit zu verstehen und umfasst u.a. das Erfassen, Speichern, Veréndern, Verwenden,

Verbreiten und Loschen personenbezogener Daten.
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4.Was muss ich tun, wenn ich versehentlich
personenbezogene Daten eingegeben habe,
obwohl dies untersagt wurde?

Sofern die Verarbeitung personenbezogener Daten unter-
sagt ist und dennoch sensible personenbezogene Daten
uber einen Prompt oder beim Hochladen in das KI-System
gelangt sind, ist der behordliche Datenschutzbeauftragte
zu informieren.

5.Was muss ich dokumentieren/protokollieren?

An dieser Stelle ist zu differenzieren:

* Soweit Sie ein KI-System im Internet nutzen, ist die
LHistorie® soweit moglich auszuschalten. Die genaue
Uberpriifung der Ausgabe des KI-Systems vor der
weiteren Verwendung ist in diesen Fallen besonders
wichtig, weil eine spatere Nachvollziehbarkeit nicht
gegeben ist.

* Wenn Sie ein KI-System auf dem eigenen Mandan-
ten lhrer Behdrde nutzen, erkundigen Sie sich dies-
bezuglich bitte nach den Regelungen lhrer Behorde.
Es sollte geregelt sein, wie etwas zu protokollieren
und zu dokumentieren ist, um eine spatere Nachvoll-
ziehbarkeit - so weit wie moglich - zu gewahrleisten
und die Funktionsfahigkeit des KlI-Systems laufend
zu Uberprifen.

= Account

6. Woher stammen die Informationen in frei
zuganglichen KI-Systemen?

Bei vortrainierten generativen KI-Systemen stammen die
zugrundeliegenden Trainingsdaten und Informationen in
der Regel aus dem Internet. KI-Systeme, die mit einem
statischen Datenbestand arbeiten, kdnnen gegebenenfalls
einen alteren Wissensstand aufweisen.

KI

7. Inwieweit muss ich mich hinsichtlich KiI-
Systeme schulen lassen?

Die Nutzung von generativen KI-Systemen wie der Bay-
ernKl erfordert etwas Experimentierfreude und Lernbe-
reitschaft, grundsatzlich aber keine Vorkenntnisse. Einen
Leitfaden zum sogenannten ,,Prompten® finden Sie im
Anhang. Art. 4 der KI-Verordnung verlangt, dass Personen,
die KI-Systeme nutzen, ausreichende Kenntnisse haben.
Daher sollte mindestens bei nachhaltiger Nutzung von ge-
nerativer KI der eLearning-Kurs ,,Kiinstliche Intelligenz (KI)“
(Uber BayernLern oder Digital. Campus Bayern) absolviert
werden. Dies kann in lhrer Behorde auch verpflichtend
vorgegeben sein.

8.Kann ich mich auf die Ergebnisse generati-
ver KI-Systeme verlassen?

Generative KI-Systeme neigen unter Umstanden dazu,
Inhalte frei zu erfinden (Halluzination), auch wenn die
Ergebnisse auf den ersten Blick sehr plausibel wirken.
Eine Verwendung der Kl-Ergebnisse ist deshalb vorab
kritisch zu prifen - nicht zuletzt, da die zugrundeliegen-
de Ausgabe anhand von Wahrscheinlichkeiten generiert
wird. Ferner sind die Ausgaben eines KI-Systems anhand
vertrauenswirdiger Quellen auf Diskriminierungsfreiheit,
inhaltliche Richtigkeit und Vollstandigkeit zu Uberprifen.
Fine ungepriifte Ubernahme von Kl-generierten Inhalten
ist nicht zulassig.

Sofern die Verarbeitung von personenbezogenen Daten im
KI-System zulassig ist, kommt der Pflicht zur Uberpriifung
der Ausgaben eines KI-Systems auf inhaltliche Richtigkeit
und Vollsténdigkeit insbesondere vor dem Hintergrund ei-
nes moglichen Schadensersatzanspruchs der betroffenen
Person nach Art. 82 der Datenschutz-Grundverordnung
(DSGVO) erhebliche Bedeutung zu.
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Es ist zu beachten, dass sich die im Internet frei zugéng-
lichen KI-Systeme zudem hinsichtlich der Qualitat ihrer
Ausgaben im Hinblick auf diskriminierendes Verhalten,
Sprache und Richtigkeit unterscheiden.

9. Wer ist fiir die Ubernahme von KI-Ergebnis-
sen verantwortlich?

Der Einsatz generativer KI-Systeme entbindet die Be-
schaftigten und somit Sie als Nutzerin oder Nutzer nicht
von der inhaltlichen und formalen Verantwortung fir die
eigenen (gegebenenfalls mit Hilfe von KI-Systemen er-
zeugten) Arbeitsergebnisse.

10.Was ist daruber hinaus rechtlich bei der
Verwendung generativer KI-Ergebnisse zu
beachten?

Die Inhalte von Ausgaben durch generative KI-Systeme
konnten Urheberrechte verletzen, gegen datenschutz-
rechtliche Bestimmungen verstoBen oder Rechte Dritter
anderweitig berlihren. Bei Amtspflichtverletzungen oder
RechtsverstoBen haftet der Freistaat Bayern. Bei Vorsatz
oder grober Fahrlassigkeit bleibt ein Rickgriff auf die
Beschaftigten, die die Eingaben vorgenommen haben,
vorbehalten.

11. Muss ich Kl-generierte Inhalte bei einer
Weiterverwendung als solche kenntlich
machen bzw. auf den Einsatz von Kl hin-
weisen?

Bei KI-generierten Texten ist zur Vermeidung einer Kenn-
zeichnungspflicht entscheidend, dass die Inhalte vor wei-
terer Verwendung von einem Menschen Uberprift und bei
Bedarf tberarbeitet wurden.

Andere mithilfe von Kl generierte Medien, wie etwa Bilder
und Videos, sind grundsatzlich als solche zu markieren
bzw. zu kennzeichnen, soweit es zu einer Verwechslung
mit wirklichen Personen, Gegenstanden, Orten, Einrich-
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tungen oder Ereignissen kommen kann. Die Inhalte sollten
in diesem Fall mit einem Hinweis auf das eingesetzte Kl-
System bzw. das verwendete Modell versehen werden.

Ein KI-System, das mit Menschen interagiert, muss so kon-
zipiert und entwickelt sein, dass dies fur die Nutzerinnen
und Nutzer klar zu erkennen ist. Dies gilt beispielsweise
fir Chatbots oder auch die BayernKI.

12.Wie erkenne ich, ob Kl in einer Anwendung
zum Einsatz kommt und ggf. Dokumente
im Hintergrund auf externe Server geladen
werden?

In der Praxis ist es unter Umstanden nicht immer sofort
bzw. leicht ersichtlich, ob KI zum Einsatz kommt und ob
hierbei gegebenenfalls Dokumente im Hintergrund auf
externe Server hochgeladen und dort verarbeitet werden.
Hiervon sollte heute bei erkennbaren Kl-Funktionalitaten
regelmaBig ausgegangen werden, beispielsweise bei der
Anwendung ,Adobe Reader® und der dort verfligbaren
Funktion zur Klassifikation eines Dokuments. Im Zweifel
sollte bei sensiblen oder vertraulichen Dokumenten von
der Verwendung entsprechender KI-Funktionalitaten ab-
gesehen werden.

13.Wen kontaktiere ich bei Fragen?

Bei Fragen zum Datenschutz steht Ihnen der behdrdliche
Datenschutzbeauftragte und fir Fragen zur IT-Sicherheit
der IT-Sicherheitsbeauftragte gerne zur Verfligung. Bei
Fragen zur Anwendung von Kl wenden Sie sich bitte an
die jeweils fur die Betreuung von Fragen zu Kl zustandige
Einheit in Ihrer Behorde.
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